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Регламент по использованию электронной подписи
  

1. Назначение и область действия 

1.1. Настоящий Регламент устанавливает порядок и правила применения электронной подписи в корпоративной информационной системе «Программа для ЭВМ «Контур.Диадок» , модуль «Кадровый ЭДО» (далее - ИС «КЭДО»), оператором которой является ООО «СЕО Инжиниринг»  (далее ─ Организация). 

1.2. Регламент распространяется на все структурные подразделения и всех работников Организации. 
1.3. Обязательным условием для принятия усиленной неквалифицированной подписи (УНЭП) и простой электронной подписи в качестве аналога собственноручной подписи является наличие соответствующих пунктов в соглашении об электронном документообороте и электронной подписи с работником или лицом, поступающим на работу. 
1.4. Перечень документов, при подписании которых обязательно применение усиленной квалифицированной подписи (УКЭП) Организации и усиленной неквалифицированной подписи (УНЭП) работника, приводится в Приложении 1 к Регламенту. 
1.5. Перечень документов, при подписании которых посредством ИС «КЭДО» допускается использование простой электронной подписи, приводится в Приложении 2 к Регламенту. 
1.6. Организация вправе использовать при подписании кадровых электронных документов УКЭП юридического лица либо УКЭП физического лица, уполномоченного действовать от имени Организации на основании доверенности, оформленной в соответствии с действующим законодательством.

2. Основные положения

2.1. Настоящий Регламент использует термины и определения в соответствии с их значениями, как они определены в Федеральном законе № 63-ФЗ «Об электронной подписи» и Федеральном законе от 27.07.2006 N 149-ФЗ "Об информации, информационных технологиях и о защите информации".
2.2. Электронный документ, подписанный электронной подписью, при соблюдении условий, установленных настоящим Регламентом, признается документом, равнозначным документу на бумажном носителе, подписанному собственноручной подписью.
2.3. Работнику предоставляется доступ в ИС «КЭДО» в соответствии с принятой в Организации политикой предоставления доступа к информации и информационным ресурсам.  
2.4. Факт прочтения, дата и время подписания электронного документа в ИС «КЭДО» фиксируются автоматически. 

2.5. Визуализация электронного документа, подписанного УКЭП Организации и УНЭП или ПЭП работника в ИС «КЭДО», осуществляется в формате pdf и содержит информацию о том, что документ подписан электронной подписью, а также сведения о владельце ЭП (номер и период действия сертификата; фамилия, имя, отчество; идентификатор (логин)), время подписи и тип подписи.


3. Порядок применения усиленной неквалифицированной электронной подписи


3.1. В ИС «КЭДО» используются ключи проверки НЭП, изданные удостоверяющим центром АО «ПФ «СКБ Контур».
3.2. Проверка ЭП осуществляется в ИС «КЭДО» с использованием сертифицированных средств электронной подписи.
3.3. Электронный документ, подписанный УНЭП работника, признается равнозначным документу на бумажном носителе, подписанному собственноручной подписью при одновременном соблюдении следующих условий:
3.3.1.  Электронная подпись создана владельцем ключа ЭП;
3.3.2. Ключ проверки электронной подписи действителен на момент подписания электронного документа;
3.3.3. Подтверждено отсутствие изменений, внесенных в этот документ после его подписания.
3.4. Используемый работником ключ ЭП применяется в ИС «КЭДО» для создания электронной подписи документов, приведенных в Приложении 1 к Регламенту, при выполнении действия "Подписать».  



4. Порядок выдачи и замены ключа УНЭП и требования к соблюдению конфиденциальности

4.1. Создание и выдачу ключа электронной подписи осуществляет Удостоверяющий центр на основании договора между удостоверяющим центром и Организацией.

4.2.  Замена ключа электронной подписи обязательна по истечении установленного срока его действия, путем подачи заявки. 

4.3. Работник обязан обеспечивать конфиденциальность ключа электронной подписи, в частности не допускать использование принадлежащего ему ключа электронной подписи иными лицами. 
[bookmark: l68]4.4. Работник не должен использовать ключ электронной подписи при наличии оснований полагать, что конфиденциальность данного ключа нарушена.
4.5. В случае нарушения конфиденциальности ключа электронной подписи работник должен: 
[bookmark: l67]4.5.1. Уведомить о нарушении Удостоверяющий центр, выдавший ключ электронной подписи, и отдел (специалиста) информационной безопасности Организации по адресу info@ceoe.ru  в течение не более чем одного рабочего дня со дня получения информации о таком нарушении. 

4.5.2. Инициировать отзыв скомпрометированного ключа и написать заявление на выпуск нового.


5. Правила определения лица по его простой электронной подписи 
5.1. Работнику предоставляется доступ в ИС «КЭДО» в соответствии с принятой в Организации политикой предоставления доступа к информации и информационным ресурсам с использованием персонального идентификатора (например, адреса рабочей почты и т.п.) и пароля, который известен только работнику.
5.2. Персональный идентификатор работник выбирает самостоятельно, при этом Организация обеспечивает уникальность и неповторимость используемых идентификаторов (логинов) работников в течение текущего периода трудовых отношений с ними, а также в течение полугода после их завершения. 
5.3. Используемый работником в ИС «КЭДО» пароль расценивается в качестве ключа простой электронной подписи, а действия типа "Отправить", "Принять", "Согласовать", "Подписать", совершенные в течение пользовательского сеанса в процессе прохождения электронного документа по маршруту, в качестве создания простой электронной подписи работника. 
5.4. Подписанный в ИС «КЭДО» электронный документ содержит простую электронную подпись работника в виде указания его фамилии, имени, отчества и используемого идентификатора в тексте документа или в его мета-данных. Визуализация электронного документа осуществляется в формате pdf. 
5.5. Информация об используемом работником идентификаторе (логине) помещается в корпоративные справочники, адресные книги, иные ресурсы общего доступа работников и доступна всем работникам в том числе для возможности определения лица, подписавшего документ по его простой электронной подписи. 
5.6. В ИС «КЭДО» определение лица, подписавшего документ, осуществляется автоматически средствами ИС «КЭДО» по идентификатору работника. 
5.7. В спорных ситуациях для определения лица, подписавшего документ, могут использоваться также журналы аудита из различных источников (рабочих мест работников, сетевого оборудования и серверов Организации) в соответствии с политикой аудита, принятой в Организации.
 
6. Правила применения ключей простой электронной подписи 
6.1. Пароль, являющийся ключом электронной подписи, создается работником самостоятельно в соответствии с парольной политикой, утверждённой Организацией.
6.2. Замена ключа осуществляется в порядке, установленном парольной политикой Организации.
6.3. Работник должен обеспечивать конфиденциальность используемого им ключа электронной подписи, в частности, не передавать его иным лицам, как это предусмотрено парольной политикой. 
[bookmark: _GoBack]6.4. Организация создает условия для работников, при которых обеспечивается конфиденциальность используемых ими ключей, в частности, реализует организационные и технические меры информационной безопасности в ИС «КЭДО», а также проводит обучение работников и повышает их осведомленность в вопросах безопасности. 
6.5. В случае нарушения конфиденциальности ключа простой электронной подписи работник обязан незамедлительно прекратить его использование, осуществить его смену самостоятельно либо путем обращения в службу технической поддержки 
6.6. О случаях, когда у работника есть основания предполагать, что утраченный пароль мог или может быть использован иным лицом, работник должен сообщить в течение не более чем одного рабочего дня в Отдел (специалисту) информационной безопасности по адресу info@ceoe.ru
7. Ответственность 

7.1. Организация несет ответственность за сохранность подписанных электронных документов в ИС «КЭДО» в неизменном виде в течение всего срока их хранения, установленного номенклатурой дел Организации. 
7.2. Ответственность за последствия, наступившие в результате несоблюдения работником обязанностей, предусмотренных разделами 4 и 6, несет сам работник.




         Приложение 1
к Регламенту использования электронной подписи 

Перечень документов, при подписании которых и при внесении в них изменений, а также при ознакомлении, требуется использовать усиленную квалифицированную подпись (УКЭП) Организации и усиленную квалифицированную подпись (УКЭП) или усиленную неквалифицированную подпись (УНЭП) работника

 Трудовой договор 
 Договор о материальной ответственности 
 Договор на получение образования без отрыва или с отрывом от работы
 Ученический договор 
 Внесение изменений в договоры
 Приказ (распоряжение) о применении дисциплинарного взыскания
 Уведомление об изменении условий трудового договора
 Заявления на увольнение 
 Отзыв заявления об увольнении
 Согласие на перевод
 Приказ на право подписи за директора
 Приказ о праве подписи финансовых документов


         





         Приложение 2 
к Регламенту использования электронной подписи 
 
Перечень документов, которые допускается подписывать простой электронной подписью:
 Авансовый отчет
 Акт о приеме-передаче объекта (группы объектов) основных средств 
 Акт о списании объекта (группы объектов) основных средств
 Акт списания материалов 
 График сменности
 Должностные инструкции
 Заявление о предоставлении, продлении, переносе отпуска 
 Приказ о предоставлении, продлении, переносе отпуска 
 Заявка на заказ обеда в корпоративной системе питания
 Заявление на удержание из заработной платы и перечисление денежных средств в качестве оплаты стоимости полиса добровольного медицинского страхования 
 Заявление на удержание из заработной платы денежных средств на оплату посещения бассейна, иных спортивных заведений 
 Заявление на удержание из заработной платы просроченной задолженности по подотчетным суммам 
 Заявление об оказании материальной помощи 
 Заявление о предоставлении информации о работнике, в том числе с персональными данными 
 Заявление о предоставлении документов, связанных с трудовой деятельностью (формы СТД-Р, копии трудовой книжки) 
 Заявление о предоставлении справки о заработной плате, о доходах и НДФЛ, о начисленных и фактически уплаченных страховых взносах на обязательное пенсионное страхование 
 иков 
 Положение о служебных командировках    
 Приказ о направлении в командировку
 Приказ о совмещении должностей
 Приказ о праве подписи первичных документов
 Приказ на право подписи кадровых документов
 Протокол заседания Комиссии по выплате материальной помощи 
 Распоряжение о начислении заработной платы 
 Распоряжение о начислении суточных
 Распоряжение о не начислении суточных 
 Распоряжение о назначении ответственных 
 Распоряжение по оперативным вопросам деятельности Организации 
 Распоряжение о вводе в эксплуатацию объекта (группы объектов) основных средств
 Сведения о застрахованном лице
 Служебные записки 
  Настоящий перечень документов не является исчерпывающим, может быть расширен/сокращен путем внесения изменений в настоящий Регламент.

